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4 Introducere

Multe aplicatii necesitd o multime dinamica pentru care s se aplice numai operatiile
specifice pentru dictionare: insereaza, cautda, sterge.

O tabela de dispersie (tabela hash) este o structura eficientd de date pentru
implementarea dictionarelor.

O tabela de dispersie este o generalizare a notiunii mai simple de tablou.

Adresarea directa intr-un tablou foloseste abilitatea noastrda de a examina o pozitie
arbitrara in timp O(1). Adresarea directa este aplicabild numai in cazul in care ne permitem sa
alocam un tablou care are cate o pozitie pentru fiecare cheie posibila.
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Figura 1.

Implementarea unei multimi dinamice printr-un tablou cu adresare directa T.
Fiecare cheie din universul U= 0,1,2,...,9 corespunde unui indice in tablou.
Multimea K= 2,3,5,8 a cheilor efective determina locatiile din tablou care contin pointeri
catre elemente.

Celelalte locatii, hasurate mai intunecat, contin NIL.

Cand numarul cheilor memorate efectiv este relativ mic fatd de numarul total de chei
posibile, tabelele de dispersie devin o alternativa eficienta la adresarea directa intr-un tablou,
deoarece se foloseste un tablou de marime proportionald cu numarul de chei memorate
efectiv.

In loc sa se foloseasca direct cheia ca indice in tablou, indicele este calculat pe baza
cheii, folosind o functie de dispersie (hash), care face maparea spatiului de chei intr-un spatiu
de adrese.

Functia genereaza o adresa printr-un calcul simplu, aritmetic sau logic asupra cheii sau
asupra unei parti a cheii.

Sa consideram A o multime cu n valori care trebuie stocate in structura de date (aceste
valori sunt denumite chei) si T un vector cu m componente (denumit tabel hash).

Vom considera 0 functie hash prin care se asociaza fiecarei chei un numar intreg din
intervalul [0, m — 1] :

h:A- [0, m—1]

Functia hash are proprietatea ca valorile ei sunt uniform distribuite in intervalul
specificat. Aceste valori vor fi utilizate ca indici in vectorul T. Mai exact, cheia x va fi plasata
in tabela hash pe pozitia h(x) .



Datorita faptului cd spatiul de chei este de obicei mult mai mare decat spatiul de
adrese, se poate intampla ca mai multe chei sd aiba aceeasi adresa. Aceasta se numeste
coliziune intre inregistrari.

U

(domeniul cheilor) | Ak

| hk)
|
| h(k)=h(k
|
hk)

m-1

Figura 2.
Folosirea unei functii de dispersie h pentru a transforma chei in pozitii din tabela de
dispersie. Cheile k, si ks se transforma in aceeasi pozitie, deci sunt in coliziune.



2 Functii hash

% Metoda Diviziunii (restul impartirii la m)
h(x) =x%m

In acest caz este indicat sd evitim ca m sa fie de forma 2P (pentru ca atunci h(x) ar
avea ca valoare ultimii p biti ai lui x). Exceptand cazul in care stim ca toate secventele binare
de lungime p apar cu acceasi probabilitate ca ultimi p biti ai cheii, este de preferat sa utilizam
o functie 1n care se utilizeaza toti bitii cheii.

Se alege m ca fiind un numar prim pentru ca inmultirea a doi termeni care au suferit
operatia modulo sa dea rezultat nul numai daca unul dintre acestia este nul.

%  Metoda inmultirii

h(x) = [m*(frac(x*y)) ]

Se inmulteste cheia x cu un numar subunitar 0 < y < 1, consideram partea fractionara
a lui x * y, o inmultim cu m si retinem doar partea intreaga a rezultatului.

Un avantaj al acestei metode este cd nu existd valori particulare pentru m care sa
trebuiasca evitate ca la Metoda Diviziunii, prin urmare de obicei m poate fi o putere a lui 2,
pentru a implementa eficient functia hash.

S Metoda probabilistica (Hashing-ul universal)

Dacd un adversar “rautdcios” va alege cheile astfel incat toate sa aiba aceeasi valoare
pentru o anumitd functie hash, atunci obtinem un timp de executie liniar. Solutia ar fi sa
alegem o functie hash independenta de cheile ce urmeaza a fi stocate.

Ideea de baza este sa selectam functia hash la intamplare dintr-o listd predefinita de
Sfunctii hash la Inceputul executiei programului. Se numeste familie universala de functii hash
o multime H de functii definite pe A cu valori in {0,1, ..., m — 1} astfel incat pentru orice
pereche de chei x,y (x # y) numarul functiilor hash din familie pentru care h(x) = h(y)
este cel mult lZ—l Cu alte cuvinte, dacd alegem aleator o functie din aceastd familie,

o . .. . . . .o A, 1
probabilitatea de obtine o coliziune pentru cheile x si y este mai mica decat -

Un exemplu care se comportd foarte bine in practicd este urmatorul: se genereaza
aleator un numar natural impar r. Valoarea functiei pentru un intreg k se afla inmultind k cu r
si pastrand cei mai semnificativi p biti ai rezultatului (inmultirea se face pe 32 de biti, si
ignoram overflow).



2l Interpretarea cheilor ca numere naturale

Majoritatea functiilor de dispersie presupun universul cheilor din mulfimea
N = 0,1,2, ... a numerelor naturale. Astfel, daca cheile nu sunt numere naturale, trebuie gasita
0 modalitate pentru a le interpreta ca numere naturale.

De exemplu, o cheie care este un sir de caractere poate fi interpretata ca un intreg intr-
0 baza de numeratie aleasa convenabil. Prin urmare, identificatorul pt poate fi interpretat ca o
pereche de numere zecimale (112,116), pentruca p = 112 si t = 116 in multimea codurilor
ASCII; atunci pt exprimat ca un intreg in baza 128 devine (112 - 128) + 116 = 14452.

In mod obisnuit, in orice aplicatie se poate crea direct o asemenea metoda simpla de a
interpreta fiecare cheie ca un numar natural (posibil mare).

4 Coliziunile

Asa cum spuneam si mai devreme, datoritd faptului ca spatiul de chei este de obicei
mult mai mare decat spatiul de adrese, se poate intdimpla ca mai multe chei sa aiba aceeasi
adresd. Aceasta se numeste coliziune intre inregistrari.

Prin urmare este necesar si un mecanism de rezolvare a coliziunilor. Existd doua
metode de rezolvare a coliziunilor.

% Chaining (inldntuire)

Toate valorile sinonime (care au aceeasi valoare hash) vor fi plasate intr-o lista
inlantuita. Astfel in vectorul T pe pozitia i vom refine un pointer catre inceputul listei
inlantuite formate din toate valorile x pentru care h(x) = i.

Operatia de inserare se executd in 0(1) (se inserecaza valoarea x la inceputul listei
T [h()]).

Operatia de cautare presupune cautarea elementului cu cheia x in lista inlantuita
T [h(x)].

Operatia de stergere presupune cdutarea elementului cu cheia x in lista inlantuita
T [h(x)] , apoi stergerea din listd a acestuia.

Ultimele doua operatii au timpul de executie proportional cu lungimea listei T [h(x)].
Analizand complexitatea in cazul cel mai defavorabil, lungimea listei poate fi O(n) (atunci
cand toate elementele sunt sinonime).

Analizdnd complexitatea in medie, observam cad lungimea listei depinde de cat de
uniform distribuie functia hash cheile.

Daca presupunem ca functia hash va distribui uniform valorile, atunci lungimea medie

a listei este % (aceasta valoare este denumita factor de incarcare a tabelei), deci timpul de

executie va fi O(1 + %) .



S Open-addressing (adresare deschisa)

in tabela hash nu sunt memorati pointeri, ci sunt memorate elementele multimii A.
Astfel 1n tabelad se vor afla pozifii ocupate cu elemente din A si pozitii libere (acestea vor fi
marcate cu o valoare speciald pe care o vom denumi NIL) .

In acest caz, pentru a insera un element x in tabela hash se vor executa mai multe
incercari, pana cand determinam o pozitie libera, in care putem plasa elementul x.

In acest caz, functia hash va avea doi parametri: cheia x si numirul incercrii curente
(numerotarea incercarilor va incepe de la 0):

h:4 x{01,...m—1} - {0,1,...,m — 1}

Operatia de inserare: Pentru a insera elementul x in tabela T se examineaza in ordine
pozitiile h (x,0), h(x, 1), .., h(x,m — 1). Aceastd secventd de pozitii trebuie sa fie o
permutare a multimii {0,1, ..., m — 1}.

Operatia de cautare: Cautarea unui element in tabeld presupune examinarea aceleiasi
secvente de pozitii ca si inserarea. Daca in tabel nu se efectueaza stergeri, cautarea se termind
fara succes la intalnirea primei pozitii libere.

Operatia de stergere: Stergerea unui element dintr-o tabeld hash este dificild. Nu
putem doar marca pozitia i pe care este plasata cheia x ca fiind libera. In acest mod, cautare
oricdrei chei pentru care pe parcursul inserdrii am examinat pozifia i $si am gasit-o ocupata se
va termina fara succes.

O solutie ar fi ca la stergerea unui element pe pozitia respectiva sa nu plasim valoarea
NIL, ci o alta valoare speciala (pe care o vom denumi DELETED). Functia de inserare poate
fi modificata astfel incat sa insereze elementul x pe prima pozitie pe care se afla NIL sau
DELETED.

Daca alegem aceasta solutie, timpul de executie al cdutarii nu mai este proportional cu
factorul de incarcare a tabelei. Din acest motiv, tehnica de rezolvare a coliziunilor prin
inlanfuire este mai utilizatd pentru cazul in care structura de date suportd si operatii de
stergere.



2l Distributia cheilor

Pentru ca distributia cheilor sa fie uniforma, functia hash trebuie sa genereze cu egala
probailitate oricare dintre cele m! permutari ale multimii {1,2,...,m — 1}.

Pentru a determina secventa pozitiilor de examinat se utilizeaza 3 tehnici. Fiecare
dintre aceste 3 tehnici garanteaza ca pentru orice cheie secventa pozitiilor de examinat este o
permutare a multimii {0,1,...,m — 1}. Nici una dintre acestea nu asigura o distributie perfect
uniforma.

L) Examinarea liniara

Considerand o functie hash “obisnuita”
h:U - {01,...,m — 1}
(denumita functie hash auxiliard), tehnica examinarii liniare utilizeaza functia:
h(x,i) = (K (x) +i) % m.

Observatie
® Deoarece prima pozitie din secventd determini intreaga secventd de pozitii de
examinat, deducem ca exista doar m secvente de examinare distincte.

Examinarea liniard este usor de implementat, dar genereazd un fenomen denumit
primary clustering (secventa de pozitii ocupate devine mare, si astfel timpul mediu de
executie al cautarii creste).

% Examinarea pitratica

Examinarea patratica utilizeaza o functie hash de forma:
h(x,i) = K (x) +c1i + ci2%m
unde h' este functia hash auxiliara, iar c¢; si ¢, # 0 sunt constante auxiliare.

Observatie

® Aceasti metodd functioneazi mai bine decat examinarea liniard, dar pentru a
garanta faptul ca intreaga tabeld este utilizata, m, c; si ¢, trebuie sd indeplineasca anumite
conditii.

S Hashing dublu

Hashing-ul dublu utilizeaza o functie de forma:
h(x,i) = hyx +ih,(x) % m
unde h; si h, sunt functii hash auxiliare.
Pentru ca intreaga tabela sa fie examinata, valoarea h,(x) trebuie sa fie relativ prima
cu m. O metoda sigura este de a-1 alege pe m o putere a lui 2, iar h, sa produca numai valori
impare. Sau m sa fie un numar prim, iar h, sa produca numere < m.

Observatie
® Hashingul dublu este mai eficient decat cel liniar sau pitratic.



2l Hashing-ul perfect

Existd aplicatii in care multimea cheilor nu se schimba (de exemplu, cuvintele
rezervate ale unui limbaj de programare, numele fisierelor scrise pe un CD, etc). Hashing-ul
poate fi utilizat si pentru probleme in care multimea cheilor este statica (odata ce au fost
inserate cheile in tabela hash, aceasta nu se mai schimba). In acest caz, timpul de executie in
cazul cel mai defavorabil este 0(1).

Hashing-ul se numeste hashing perfect daca nu exista coliziuni.

Hashing-ul perfect se realizeaza pe doua niveluri.

La primul nivel, este similar cu hashing-ul cu inlantuire: cele n chei vor fi distribuite
cu ajutorul unei functii hash h in m locatii.

Dar in loc de a crea o lista inlantuitd cu toate cheile distribuite in locatia i, la cel de al
doilea nivel vom utiliza cate o tabela hash secundara S; care are asociata o functie hash h;
pentru fiecare locatie in care exista coliziuni.

Pentru a garanta faptul cd nu vor exista coliziuni in tabela hash secundara,
dimensiunea m; a tabelei hash secundare Si trebuie si fie cel putin egald cu n;? (unde n; este
numarul de chei care sunt distribuite in locatia i) .

Evident, descrierea grupurilor de la primul nivel trebuie sa contina si functia hash
aleasa pentru grupul respectiv, precum si dimensiunea spatiului de memorie alocat tabelei
hash secundare.

O alegere a functiei hash h dintr-o familie universala de functii hash asigura ca
dimensiunea totald a spatiului de memorie utilizat este O(n).
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2t Aplicatii
% Algoritmul Rabin - Karp

Fie T un sir de n caractere si P un pattern de m caractere.
Sa se verifice daca P apare sau nu ca subsecventa in sirul T

Solutie:

Fie b numarul de caractere distincte care apar in T. Un sir de lungime m poate fi
considerat un numar in baza b + 1 avand m cifre (se folosesc cifre de la 1 la b).

Se asociaza pattern-ului P 0 valoare p (sirul de caractere este considerat ca un numar
intreg in baza b + 1).

Pentru fiecare secventd de m caractere din sirul T se calculeaza t;, valoarea in baza
b + 1 a subsecventei din T care incepe la pozitia i ( T[i ...i + m — 1] ). Evident, p = t; daca
sinumaidaca P = T[i..i +m—1].

Valorile t; pentrui = 1, ... n —m + 1 se pot calcula astfel:

l+1—(b+1) (ti— b+ D™ «TLD) +Tli+m].

Singura dificultate consta in faptul cd p si t; pot fi numere foarte mari. Prin urmare,
operatiile cu ele nu se executa in timp constant.

Se va lucra cu p si t; mod Q, unde Q este un numar prim convenabil ales, asadar se
foloseste o functie de dispersie. Pot aparea probleme deoarece p mod Q =t; mod Q nu
implica faptul ca p = t; (apar coliziuni). Dar daca p mod Q # t; mod Q, atunci sigur p # t;.

Asadar, algoritmul Rabin - Karp este unul probabilistic, eficienta in detectarea
potrivirii pattern-ului depinzand de functia de dispersie. Pentru a elimina potrivirile “false”,
se poate aplica o verificare normalad pentru fiecare potrivire detectata sau se pot folosi mai
multe functii de dispersie.
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% Alte probleme

@ Hashuri (Infoarena)
& Loto (Infoarena)

© Egs (Infoarena)

& Qite (Infoarena)

@ Strmatch (Infoarena)
& Abc2 (Infoarena)

& String (Infoarena)
& Circular (Campion)
© Repeat (Campion)

© Registration system (Codeforces)
& Ograzi (Infoarena)

© Rk (Infoarena)

& Patrate3 (Infoarena)

© Flori2 (Infoarena)

& Banana (Infoarena)

© Take5 (Infoarena)

& Radio2 (Infoarena)

© Petr# (Codeforces)

4l Legaturi

& MIT - Lecture 7: Hashing, Hash Functions
& MIT - Lecture 8: Universal Hashing, Perfect Hashing

2l Bibliografie

© Thomas H. Cormen, Charles E. Leiserson, Ronald R. Rivest, “Introducere in
algoritmi”, Editura Computer Libris Agora, Cluj Napoca, 2000

© Emanuela Cerchez, Marinel Serban, “Programarea in limbajul C/C++ pentru
liceu” volumul III, Editura Polirom, Iasi, 2006

© Dana Lica, Mircea Pasoi, “Fundamentele programarii” volumul 111, Editura
L&S SOFT, Bucuresti, 2006.

Alexandru Cohal
alexandru.cO4@gmail.com
alexandru.cohal@yahoo.com
Decembrie 2012

11


http://infoarena.ro/problema/hashuri
http://infoarena.ro/problema/loto
http://infoarena.ro/problema/eqs
http://infoarena.ro/problema/oite
http://infoarena.ro/problema/strmatch
http://infoarena.ro/problema/abc2
http://infoarena.ro/problema/string
http://campion.edu.ro/arhiva/index.php?page=problem&action=view&id=586
http://campion.edu.ro/arhiva/index.php?page=problem&action=view&id=289
http://codeforces.com/problemset/problem/4/C
http://infoarena.ro/problema/ograzi
http://infoarena.ro/problema/rk
http://infoarena.ro/problema/patrate3
http://infoarena.ro/problema/flori2
http://infoarena.ro/problema/banana
http://infoarena.ro/problema/take5
http://infoarena.ro/problema/radio2
http://codeforces.com/problemset/problem/113/B
http://ocw.mit.edu/courses/electrical-engineering-and-computer-science/6-046j-introduction-to-algorithms-sma-5503-fall-2005/video-lectures/lecture-7-hashing-hash-functions/
http://ocw.mit.edu/courses/electrical-engineering-and-computer-science/6-046j-introduction-to-algorithms-sma-5503-fall-2005/video-lectures/lecture-8-universal-hashing-perfect-hashing/
mailto:alexandru.c04@gmail.com
mailto:alexandru.cohal@yahoo.com

